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LOKALIZACJA

Dziatania projektowe bedq realizowane na terenie budynku Urzedu Gminy w Reszly, ul. Rynek 24,

11-440 Reszel.

ZESTAWIENIE ILOSCIOWE

W sktad zaméwienia wchodzq nastepujgce elementy:

NAZWA J.m. llosé
1. Wyposazenie serwerowni - zakup serwera szt. 2
2. Wyposazenie serwerowni - zakup oprogramowania zarzqgdzajqcego do serwera szt. 1
3. Wyposazenie serwerowni - zakup macierzy dyskowej szt. 1
4. Wyposazenie serwerowni - zakup urzgdzenia NAS szt. 1
5. Wyposazenie serwerowni - zakup oprogramowania do backupu szt. 1
6. Wyposazenie serwerowni - zakup oprogramowania do wirtualizacji szt. 1
7. Wyposazenie serwerowni - zakup przetqcznikéw sieciowych szt. 2
8. Wyposazenie serwerowni - zakup UPS szt. 1
9. Wyposazenie serwerowni - zakup urzgdzenia UTM szt. 2
10. | Wyposazenie stanowisk pracowniczych - zakup zestawéw komputerowych szt. 16
11. | Wyposazenie stanowiska kancelaryjnego - zakup skanera szt. 1
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GOLNE WARUNKI LICENCJONOWANIA DOSTARCZONYCH SYSTEMOW INFORMATYCZNYCH

1. Licencjobiorcq wszystkich licencji bedzie Gmina Reszel.

2. Oferowane licencie muszq pozwalaé na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

3. Licencja oprogramowania nie moze ograniczaé¢ prawa licencjobiorcy do rozbudowy, zwigkszenia
ilosci serweréw obstugujgcych oprogramowanie, przeniesienia danych na osobny serwer aplikacji,
osobny serwer plikéw.

4. Licencja oprogramowania musi by¢ licenciq bez ograniczenia ilosci uzytkownikéw, komputerdw,
serwerdw, na ktérych mozna zainstalowaé i uzywaé oprogramowanie.

5. Licencja na oprogramowanie nie moze w zaden sposéb ograniczaé sposobu pracy uzytkownikéw
koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

6. Licencija oprogramowania nie moze ograniczaé prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktérq uzna za stosowngq.

7. Licencja oprogramowania nie moze ograniczaé prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

8. Licencja oprogramowania nie moze ograniczaé prawa licenciobiorcy do korzystania
z oprogramowania na dowolnym komputerze klienckim (licencija nie moze byé przypisana do
komputera /urzqdzenia).

9. Licencja oprogramowania nie moze byé ograniczona czasowo, licencjobiorca nabywa prawo do

uzytkowania oprogramowania bezterminowo bez koniecznosci wykupu dodatkowych ustug.
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OGOLNE WARUNKI GWARANCJI DOSTARCZANYCH SYSTEMOW INFORMATYCZNYCH

Swiadczenie ustugi gwarancji w okresie minimum 24 miesiecy rozpocznie swéj bieg w dniu nastepnym
po podpisaniu koricowego protokotu odbioru catego przedmiotu zaméwienia przez Zamawiajgcego.
W przypadku jezeli Wykonawca dokona modernizacji istniejgcego systemu informatycznego,
zmodernizowany system informatyczny musi zostaé objety gwaranciq na warunkach okreslonych
w niniejszym punkcie. Swiadczenie ustugi gwarancji ma na celu zapewnienie ciggloici sprawnego
dziatania systemu poprzez realizacie dziatan naprawczych wynikajgcych z analizy ujawnionych
probleméw, wykrytych btedéw i wad systeméw, niewtasciwego dziatania systemu, spadku wydajnosci

oraz zmian prawnych uniemozliwiajgcych zgodne z prawem funkcjonowanie systemu. W szczegdlnosci:

1. Wykonawca zobowiqgzuje sie do dostarczania wolnych od wad i zgodnych z aktualnie
obowiqzujgcym prawem kolejnych wersji oprogramowania sktadajgcego sie na przedmiot
zaméwienia.

2. Wykonawca zobowiqzuje sie do aktualizacji dokumentacji uzytkownika i/lub administratora.

3. Wsparcie uzytkownikéw obejmuje swiadczenie ustugi wsparcia technicznego, merytorycznego oraz
konsultacii w przypadku wystgpienia probleméw, wykrytych btedéw iwad systeméw,
niewtasciwego dziatania systemu, spadku wydajnosci w celu utrzymania poprawnej pracy
przedmiotu zamdwienia zgodnego z wymaganiami zamdwienia.

4. Wykonawca zapewni w godzinach 7:30 — 15:30 w dni robocze obecnos$é specjalistéw majgcych
niezbednq wiedze i doswiadczenie z zakresu eksploatacji przedmiotu zaméwienia, ktérzy bedq
odpowiedzialni za przyjmowanie zgtoszen i realizacje dziatan naprawczych wynikajqcych z analizy
vjawnionych probleméw, wykrytych btedéw iwad systeméw, niewtasciwego dziatania systemu,
spadku wydajnosci.

5. W ramach gwarancji Wykonawca zobowigzany jest do nieodptatnego:

1) usuwania bledu, awarii, wady z przyczyn zawinionych przez Wykonawce bedqcych
konsekwencjq wystgpienia: btedu w systemie, btedu lub wady fizycznej pakietu aktualizacyjnego
lub instalacyjnego, btedu w dokumentacji administratora lub w dokumentacji uzytkownika, btedu
w wykonaniu ustug przez Wykonawce,

2) usuwania btedu, awarii, wady zwiqgzanych z realizacjq ustugi wdrozenia oprogramowania,

3) usuwania btedéw lub awarii spowodowanych aktualizacjami oprogramowania.

6. Wykonawca musi informowaé Zamawiajgcego o dostepnych aktualizacjach i poprawkach
oprogramowania najpdzniej w ciggu 7 dni od dnia publicznego udostepnienia aktualizacji bgdz
poprawki.

7. Zgtaszajqcy, w przypadku wystgpienia btedu, awarii, wady przesyla do Wykonawcy przy pomocy
érodkéw komunikacji formularz zgtoszenia wystgpienia btedu/awarii/wady.

8. Wykonawca zapewnia dostosowanie do obowiqzujgcych przepiséw nie pdzniej niz w dniu ich

wejscia w zycie, chyba ze, zmiany prawne nie zostaty ogtoszone z minimum 30-dniowym terminem
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poprzedzajgcym ich wprowadzenie w zycie. W przypadku, jezeli zmiany nie zostaty ogtoszone
z minimum 30-dniowym terminem poprzedzajgcym ich wprowadzenie w zycie Wpykonawca
zobligowany jest do ich wprowadzenia w ciqgu 30 dni roboczych od dnia wprowadzenia przepisu
w Zycie.

9. Zgtoszenia bedq klasyfikowane na awarie, btedy i wady:

1) Awaria - oznacza sytuacie, w ktérej nie jest mozliwe prawidlowe uzytkowanie
oprogramowania z powodu uszkodzenia lub utraty spéjnosci danych, struktur danych;

2) Btqd - niezgodne z dokumentacjq uzytkowq lub wymaganiami Zamawiajqcego okreslonymi
w SIWZ, z instrukcjami lub innymi dokumentami wytworzonymi w czasie wdrozenia dziatanie
Oprogramowania;

3) Wada - zaktécenie dziatania oprogramowania polegajgce na nienalezytym dziataniv jego
czesci, nie ograniczajqce dziatania catego oprogramowania; nie majgce istotnego wptywu na
zastosowanie oprogramowania i nie bedqce awariq lub btedem.

10. Wykonawca zobowigzany jest do usuniecia awarii, bledéw i wad w nastepujgcych terminach:

1) awaria w terminie 1 dnia roboczego od przyjecia zgtoszenia przez Wykonawce;

2) btedy w terminie 3 dni roboczych od przyjecia zgtoszenia przez Wykonawce;

3) wady w terminie 7 dni roboczych od przyjecia zgtoszenia przez Wykonawce.

OGOLNE WARUNKI DOSTAWY SPRZETU INFORMATYCZNEGO

1. Na kazdym urzqdzeniu wchodzqcym w przedmiot zaméwienia nalezy zamiesci¢ w widocznym

miejscu trwatq na scieralnoéé informacje wg wzoru:

Fundus_zF.L_ Rzeczpospolita 4 Unia Eur_opejska
Europejskie Polska Europejski Fundusz
Program Regionalny - “arvev. Idrowe iycie, czysty zysk Rozwoju Regionalnego

»WDROZENIE E-UStUG W GMINIE RESZEL"
3 Os Priorytetowa Cyfrowy Region, Dziatanie 3.1 Cyfrowa dostepnos¢ informacii sektora publicznego
oraz wysoka jakos¢ e-ustug publicznych Regionalnego Programu Operacyjnego Wojewédztwa

Warminsko-Mazurskiego na lata 2014-2020 — konkurs nr RPWM.03.01.00-1Z.00-28-002/17

Zamawiajgcy wymaga, aby element promocyjny byt wykonany w wielkosci 6 cm x 3 cm, nie
odlepiat sie po jakims czasie lub na skutek wykonywania czynnosci sprzqtajgcych typu wytarcie

kurzu. Zamawiajqcy zastrzega mozliwosé zmiany okreslonego wzoru.

2. Dostarczony sprzet powinien byé wolny od wad fizycznych i nie noszqcy oznak uzytkowania.
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. Dostarczony sprzet musi byé fabrycznie nowy, musi pochodzi¢ z oficjalnego kanatu sprzedazy

producenta na rynek polski.

. Wykonawca zobowiqzany jest do instalacji sprzetu informatycznego w lokalizacjach okreslonych

przez Zamawiajgcego.

. Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu

z Zamawiajgcym.
. Prace instalacyjne nalezy realizowaé w dni robocze w godzinach od 9.00-15.00.

. Wykonawca jest zobowiqzany do zabrania wszystkich kartonéw pochodzqgcych od dostarczonego

sprzetu.

. Wykonawca jest zobowigzany do zlozenia dokumentacji powykonawczej, zawierajgcej
w szczegdlnosci wszystkie dane dostepu do urzqdzen i systemdw, ktére bedq wykorzystywane

podczas instalacji i konfiguracji sprzetu i systeméw.

. Wykonawca jest zobowiqzany do przeprowadzenia min. 8 godzin instruktazu dla administratora

sprzetu i oprogramowania w siedzibie Zamawiajgcego w zakresie obstugi dostarczanych urzqgdzen.
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OGOLNE ZASADY ROWNOWAZNOSCI ROZWIAZAN

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwiqzania
réownowazne do wyspecyfikowanych, przy czym za rozwiqzanie réwnowazne uwaza sie takie
rozwiqzanie, ktére pod wzgledem technologii, wydaijnosci i funkcjonalnosci nie odbiega znaczgco od
technologii funkcjonalnosci i wydaijnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym, przy
czym nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wytgcznie dla rozwiqzania
wyspecyfikowanego, takie jak: zastrzezone patenty, witasnoiciowe rozwigzania technologiczne,
wilasnosciowe protokoty itp., a jedynie te, ktére stanowiq o istocie catosci zaktadanych rozwiqzan
technologicznych i posiadajq odniesienie w rozwigzaniv réwnowaznym. W zwiqzku z tym, Wykonawca
moze zaproponowaé rozwiqzania, ktére realizujq takie same funkcjonalnosci wyspecyfikowane przez
Zamawidjgcego w inny, niz podany sposéb, za rozwiqzanie réwnowazne nie mozna uznaé rozwigzania
identycznego (tozsamego), a jedynie takie, ktére w poréwnywanych cechach wykazuje doktadnie tq
samq lub bardzo zblizonq wartosé uzytkowq. Przez bardzo zblizonq wartos¢ uzytkowq rozumie sie
podobne, z dopuszczeniem nieznacznych réznic nie wptywdjgcych w zadnym stopniu na catoksztatt
systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to
warunkéw rozwigzania te sq dedykowane. Rozwiqzanie réwnowazne musi zawieraé dokumentacje
potwierdzajqcq, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testéw,
czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwiqzania wyspecyfikowanego.
Dostarczenie przez Wykonawce rozwiqzania réwnowaznego musi byé zrealizowane w taki sposdb,
aby wymiana oprogramowania na réwnowazne nie zakfécita biezqcej pracy Urzedu. W tym celu
Wykonawca musi do oprogramowania réwnowaznego przenies¢ wszystkie dane niezbedne do
prawidlowego  dzialania  nowych  systeméw, przeszkolié  uzytkownikéw,  skonfigurowaé
oprogramowanie, uwzgledni¢ niezbednqg asyste pracownikdw Wykonawcy w operacji uruchamiania

oprogramowania w srodowisku produkcyjnym itp.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy, producent,
dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych mowa w ustawie
Prawo Zaméwien Publicznych (zwana dalej ustawq), Zamawiajgcy dopuszcza oferowanie sprzetu lub
rozwiqzan réwnowaznych pod warunkiem, ze zapewniq uzyskanie parametréw technicznych nie
gorszych niz wymagane przez Zamawiajgcego w dokumentacji przetargowej. Zamawiajgcy informuije,
ze w takiej sytuacji przedmiotowe zapisy sq jedynie przykiadowe i stanowiq wskazanie dla
Wykonawcy jakie cechy powinny posiadaé sktadniki uzyte do realizacji przedmiotu zaméwienia.
Zomawiajqcy zgodnie z art. 29 ust. 3 ustawy Prawo Zaméwien Publicznych, dopuszcza oferowanie
materiatéw lub urzgdzen réwnowaznych. Materiaty lub urzqdzenia pochodzqce od konkretnych
producentéw okreslajq minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.:
wymiary, sktad, zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i urzqdzen, estetyka

itp.) jokim muszq odpowiadaé¢ materiaty lub urzqdzenia oferowane przez Wykonawce, aby zostaty
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spelnione wymagania stawiane przez Zamawiajgcego. Operowanie przykladowymi nazwami
producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do
okreslonego rozwigzania. Postugiwanie sie nazwami producentéw/produktéw ma wytqceznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy), konkretny
produkt lub materiaty przy opisie przedmiotu zaméwienia, dopuszcza jednoczesnie produkty
réwnowazne o parametrach jakosciowych i cechach uzytkowych co najmniej na poziomie parametréw
wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych lub lepszych parametrach.
Zamawiajqcy opisujgc przedmiot zamdwienia przy pomocy okres$lonych norm, aprobat czy specyfikaciji
technicznych i systeméw odniesienia, o ktérych mowa w art. 30 ust. 1-3 ustawy, zgodnie z art. 30 ust. 4
ustawy dopuszcza rozwiqzania réwnowazne opisywanym. Zgodnie z art. 30 ust. 5 ustawy -
Wykonawca, ktéry powoluje sie na rozwiqzania réwnowazne opisywanym przez Zamawiajgcego, jest
obowiqzany wykazaé, ze oferowane przez niego dostawy spetniajq wymagania okreslone przez
Zomawiajgcego. W takiej sytuacji Zomawiajgcy wymaga zlozenia stosownych dokumentéw,

uwiarygodniajgcych te rozwiqzania.
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W sktad realizacji zaméwienia wchodzq nastepujgce elementy:

NAZWA J.m. llosé
1. Wyposazenie serwerowni - zakup serwera szt. 2
2. Wyposazenie serwerowni - zakup oprogramowania zarzqgdzajqcego do serwera szt. 1
3. Wyposazenie serwerowni - zakup macierzy dyskowej szt. 1
4. Wyposazenie serwerowni - zakup urzgdzenia NAS szt. 1
5. Wyposazenie serwerowni - zakup oprogramowania do backupu szt. 1
6. Wyposazenie serwerowni - zakup oprogramowania do wirtualizacji szt. 1
7. Wyposazenie serwerowni - zakup przetqcznikéw sieciowych szt. 2
8. Wyposazenie serwerowni - zakup UPS szt. 1
9. Wyposazenie serwerowni - zakup urzgdzenia UTM szt. 2
10. | Wyposazenie stanowisk pracowniczych - zakup zestawéw komputerowych szt. 16
11. | Wyposazenie stanowiska kancelaryjnego - zakup skanera szt. 1
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1. Wyposazenie serwerowni - zakup serwera.

Minimalne parametry techniczne przedstawione zostaty ponizej:

Obudowa - do instalacji w szafie Rack 19", wysokoéé nie wiecej niz 1U z mozliwosciq instalacji 8
dyskéw 2.5" Hot Plug SAS/SSD/SATA, z zestawem szyn do mocowania w szafie i wysuwania do

celéw serwisowych, wyposazona w zestaw utatwidjgcy wyprowadzenie przewodéw z tylu serwera.

Procesor — dwa procesory minimum dziesieciordzeniowe, min. 2,4 GHz dedykowane do pracy
z zaoferowanym serwerem. Wynik CPU w testach PassMark — Dual CPU Mark nie gorszy niz

21800 punktéw, wynik musi by¢ opublikowany na stronie www.cpubenchmark.net

Ptyta gtéwna z mozliwosciq instalacji dwdch fizycznych procesoréw, posiadajgca min. 24 sloty na

pamieci z mozliwosciq zainstalowania do min. 3TB pamieci RAM.

Pamie¢ RAM — min. 128 GB DDR4 lub nowszej technologii w maksymalnie czterech kosciach

pamieci.
Whbudowane porty: min. 5 portéw USB z czego min. 3 w technologii 3.0, min. 1x VGA (D-Sub).

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci 1920x1200

pikseli.
Min. cztery porty Ethernet 100/1000 Mb /s RJ-45 z funkcjq Wake-On-LAN
Mozliwoéé instalacji dyskéw twardych typu: SATA, SAS, SSD.

Minimum pie¢ wewnetrznych redundantnych wentylatoréw typu Hot Plug.

. Minimum dwa redundantne zasilacze Hot Plug o mocy dostosowanej do specyfikacji serwera lecz

nie mniejszej niz 500 W.

. Co najmniej jedna dwuportowa karta FC o predkosci 16Gb/s.

. Zainstalowane dwie karty SD o pojemnosci min. 32 GB kazda lub jedna karta SD o pojemnosci

min. 64 GB.

. Dodatkowe ramie do zarzqdzania przewodami.

. Zintegrowany z ptytq gtéwnq serwera, niezalezny od systemu operacyjnego, sprzetowy kontroler

zdalnego zarzqdzania zgodny ze standardem IPMI 2.0, SNMP i CIM umozliwiajgcy: zdalny restart
serwera i pelne zarzqdzania serwerem poprzez potqgczenie w sieci TCP/IP przy uzyciu
przeglqdarki internetowej (GUI), z poziomu linii komend; jednoczesny dostep do konsoli przez
minimum pieciv uzytkownikéw; zapis tzw. blue screenu (czyli ostatniego widoku przed awariq),
przejecie konsoli serwera, wigczanie/wylqczanie serwera, reinstalacje systemu operacyjnego,

zdalne podiqczenie napedéw CD/DVD, dyskéw USB oraz obrazéw dyskdw, autentykacje

Strona | 10



uzytkownikdw przy pomocy bezpiecznego potqczenia z serwerem LDAP, monitoring oraz
zarzqdzanie mocq i jej zuzyciem. kontroler zdalnego zarzqdzania wspierajgcy DNS (Domain
Name System) oraz DHCP (Dynamic Host Configuration Protocol), funkcjonalno$é przewidywania
awarii poprzez monitoring odchylen od normy dziatania komponentéw takich jak: procesory,
pamieé, VRM, dyski, zasilacze i wentylatory; wbudowane narzedzia diagnostyczne, monitorowanie
podzespotéw serwera: temperatura, zasilacze, wentylatory, procesory, pamieé RAM, kontrolery
macierzowe, dyski, karty sieciowe; obsluga remote suport- automatyczne przesylanie alertéw,
zgtoszen serwisowych i zdalne monitorowanie; przesytanie alertéw poprzez e-mail; wbudowany
mechanizm logowania zdarzeh serwera i karty zarzqdzajgcej w tym: wiqczanie/wytqczanie,
restart, zmiany w konfiguracji, logowanie uzytkownikéw; wirtualne zdalna konsola tekstowa i
graficzna; integracja z Active Directory, monitorowanie zasilania oraz zuzycia energii przez

serwer w czasie rzeczywistym; zdalna aktualizacja oprogramowania, BIOS; obstuga SSL i SSH;

. Funkcije zabezpieczen: Hasto wiqczania, hasto administratora, min. 1 modut TPM2.0 (Trusted

Platform Modules).

. Serwer musi wspieraé co najmniej systemy: Microsoft Windows Server 2012 R2 i 2016, Red Hat

Enterprise Linux 6.9 oraz 7.3, SUSE Linux Enterprise Serwer (SLES) 11 SP4 oraz 12 SP2, CleanOS,
CentOS, VMware ESXi

. Serwer musi zostaé objety gwarancjq fabryczng producenta spetniajgcq nastepujgce warunki: min.

60 miesiecy w miejscu uzywania sprzetu w trybie NBD, producent musi zapewniaé informacje
o gwarancji ikonfiguracji i oprogramowaniu sprzetowym na dedykowanej stronie www po
podaniu numeru seryjnego serwera, w okresie gwarancji producenta uszkodzone dyski pozostajq
u Zamawiajgcego iserwer musi byé serwisowany przez autoryzowany podmiot zgodnie
z powszechnie uznawanymi normami zarzqdzania (dokument skladany na potwierdzenie

spelnienia przez oferowane dostawy wymagan okreslonych przez Zamawiajqcego).

. Serwer musi by¢é wyprodukowany zgodnie z powszechnie uznawanymi normami zarzgdzania

i ochrony $rodowiska (dokument skladany na potwierdzenie spelnienia przez oferowane

dostawy wymagan okreslonych przez Zamawiajgcego).
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2. Woyposazenie serwerowni - zakup oprogramowania zarzqdzajgcego do serwera.

Minimalne parametry techniczne przedstawione zostaty ponizej:

1.

OZ powinno mieé¢ mozliwo$é wykorzystania co najmniej 120 logicznych procesoréw oraz co

najmniej 2 TB pamieci RAM w $rodowisku fizycznym.
OZ powinno mie¢ mozliwos¢ wykorzystywania 32 procesoréw wirtualnych.
OZ powinno mie¢ mozliwos¢ budowania klastréw sktadajqceych sie z 32 weztéw.

OZ powinno mieé mozliwo$é automatycznej weryfikacji cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu

operacyjnego.

OZ powinno mie¢ mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezqcej pracy. Mechanizm ten musi uwzgledniaé specyfike procesoréw

wyposazonych w mechanizmy Hyper-Threading.
OZ powinno mie¢ wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
* pozwalajq na zmiane rozmiaru w czasie pracy systemu,

* umozliwiajq tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koncowym

(lokalnym i sieciowym) prosty wglgd w poprzednie wersje plikow i folderdw,
* umozliwiajq kompresje "w locie" dla wybranych plikéw i/lub folderéw,
* umozliwiajq zdefiniowanie list kontroli dostepu (ACL).

OZ powinno mie¢ wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw)

w oparciu o ich zawartosé.

OZ powinno mie¢ wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub innq agende rzqdowq zajmujgcq

sie bezpieczenstwem informacji.

OZ powinno mie¢ mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie

ASP.NET.

. OZ powinno mie¢ mozliwoé¢ dystrybucii ruchu sieciowego HTTP pomiedzy kilka serweréw.

. OZ powinno mie¢ wbudowanq zapore internetowq (firewall) z obstugq definiowanych regut dla

ochrony potqczen internetowych i intranetowych.

. OZ powinno mie¢ graficzny interfejs uzytkownika.
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. OZ powinno by¢ zlokalizowane w jezyku polskim dla co najmniej nastepujqcych elementéw: menu,

przeglqdarka infernetowa, pomoc, komunikaty systemowe.

. OZ powinno mieé¢ wsparcie dla wiekszoéci powszechnie uzywanych urzqdzen peryferyjnych

(drukarek, urzqdzen sieciowych, standardéw USB, Plug&Play).

. OZ powinno mie¢ mozliwo$¢ zdalnej konfiguracji i administracii.

. Zaméwienie obejmuje dostarczenie licencji uprawniajgcej do uzytkowania systemu na min. 60

rdzeniach procesoréw oraz licencji dostepowych dla 50 uzytkownikéw.
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3. Woyposazenie serwerowni - zakup macierzy dyskowe;.

Minimalne wymagania urzqdzenia:

1.

Obudowa RACK max. 2U.

Macierz musi umozliwiaé rozbudowe (bez wymiany kontroleréw macierzy) do co najmniej 192

dyskéw twardych.

Dwa kontrolery posiadajqce fqcznie minimum osiem portéw FC minimum 16 Gb/s wraz
z wktadkami SFP do podiqczenia serwera, pracujgce w trybie active-active. Kontrolery muszq

komunikowa¢ sie ze sobq bez stosowania dodatkowych przetqcznikéw lub koncentratoréw FC.

Minimum 6 GB na kontroler pamieci cache, pamie¢ cache zapisu mirrorowana miedzy kontrolerami,
z opcjq zapisu na dysk lub inng pamieé nieulotng lub podtrzymywana bateryjnie przez min. 72h
w razie awarii (Wymagana ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz

zasilania).

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby brak dostepu do
danych. Musi byé zapewniona petna redundancja komponentéw, w szczegdlnosci zdublowanie

kontroleréw, zasilaczy, wentylatoréw.

Macierz musi umozliwiaé wymiane komponentéw w trybie ,hot-swap”, w szczegdlnosci: dyski,

kontrolery, zasilacze, wentylatory.

Surowa przestrzen na dane nie moze byé mniejsza niz 10 TB (min. 11 dyskéw hot-plug
o pojemnosci nie mniejszej niz 1,2 TB SAS 10k rpm kazdy; min. 800 GB przestrzeni zbudowanej
w oparciu o min. 2 dyski SSD); dyski muszq umozliwia¢ wymiane w trakcie pracy macierzy;
komunikacja dyskéw z macierzg musi sie odbywaé poprzez ziqcza SAS przy czym macierz musi
obstugiwac dyski SSD; macierz musi zapewniaé montaz réznych typéw dyskéw w obrebie tego
samego modutu (SSD, SAS, MDL SAS 2,5” oraz 3,5"), nalezy dostarczyé dodatkowo 8 kabli FC
min. 3 metrowe; wymagane poziomy RAID 1, 5, 6, 10, niezalezny dostep do dysku kazdego z

kontroleréw.

Oferowany system dyskowy musi sktadaé sie z pojedynczej macierzy dyskowej (niedopuszczalna
jest realizacja zaméwienia poprzez dostarczenie wielu macierzy dyskowych; za pojedynczq
macierz nie uznaje sie rozwiqzania opartego o wiele macierzy dyskowych potgczonych

przetqcznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych).

Macierz musi umozliwiaé zdefiniowanie, co najmniej 500 wolumenéw logicznych w ramach
oferowanej macierzy dyskowej; musi istnie¢ mozliwo$é roztozenia pojedynczego wolumenu
logicznego na wszystkie dyski fizyczne macierzy (tzw, wide-striping), bez koniecznosci tqczenia

wielu réznych dyskéw logicznych w jeden wiekszy; macierz musi umozliwia¢ udostepnianie zasobéw

Strona | 14



dyskowych do serweréw w trybie tradycyjnym, jok i w trybie Thin Provisioning; macierz musi
umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych w ramach wolumenéw typu
Thin. Proces odzyskiwania danych musi byé automatyczny bez koniecznoséi uruchamiania
dodatkowych proceséw na kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI
UNMAP); macierz musi umozliwiaé dokonywania na zqdanie, tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocq wewnetrznych kontroleréw macierzowych.
Kopia migawkowa wykonuije siie bez alokowania dodatkowej przestrzeni dyskowej na potrzeby
kopii. Zajmowanie dodatkowej przestrzenidyskowej nasteuje w momencie zmiany danych na dysku
zrédtowym lub na jego kopii; Macierz musi wspiera¢ minumum 512 kopii migawkowych ; Macierz
musi umozliwiaé dokonywanie na zqdanie petnej fizycznej kopii danych (clone) w ramch acierzy za
pomocq wewnetrznych kontroleréw macierzowych; macierz dyskowa musi umozliwiaé migracje
danych bez przerywania do nich dosteu pomiedzy réznymi wawrstwami technologii dyskowych na
poziomie czesci wolumendéw logicznych (ang. Sub-LUN). Zminay te muszq sie odbywaé
wewnetrznymi mechanizmami macierzy. Funkcjonalno$é musi umozliwiaé zdefiniowanie zasobu LUN,
ktéry fizycznie bedzie znajmowat sie na min. 3 typach dyskéw obstugiwanych przez macierz,
a jego czesci bedq realokowane na podstawie analizy ruchu w sposéb automatyczny
i transparentny (bez przerywania dosteu do danych) dla korzystajaéych z tego wolumenu hostéw.
Zmiany te muszq sie odbywaé wewnetrznymi mechaniznami macierzy. Jezeli do obstugi
powyzszych funkcjolanoééi wymagane sq dodatkowe licencie, nalezy je dostarczyé dla catej
pojemnosci urzgdzenia; macierz musi umozfiwiaé definiowanie globalnych dyskéw spare oraz
dedykowanych dyskéw spare do konkretnych grup RAID; Macierz musi umozliwiaé zwiekszenie
pojemnoséi pamieci cache dla odczytéw do minimum 8TB z wykorzystaniem dyskéw SSD lub kart
pamieci flash. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sq dodatkowe licencje,

nalezy je dostarczy¢ dla catej pojemnosci urzqdzenia.

. Macierz musi zapewniaé wolnq przestrzen do zamontowania dodatkowych min. czterech dyskéw.

Macierz powinna zapewniaé redundancje zasilaczy, wentylatoréw, kontroleréw RAID. Macierz
powinna zapewniaé wsparcie dla systeméw operacyjnych: min. Windows Server 2016, Windows
Server 2012, Linux, VMware, HP-UX oraz dla systemu klastrowego: min. Microsoft Cluster. Dla
wymienionych systeméw operacyinych nalezy dostarczyé oprogramowanie do przetqczania Sciezek
i rbwnowazenia obcigzenia poszczegdlnych sciezek. Jezeli do obstugi funkcjonalnosci wymagane

sq dodatkowe licencje, nalezy je dostarczyé.

. Oprogramowanie zarzqdzajqce macierzqg z poziomu interfejsu graficznego i interfejsu znakowego.

Zarzqdzanie macierzq musi odbywaé sie bezposrednio na kontrolerach macierzy z poziomu

przeglgdarki internetoweij.

. Macierz musi zostaé objeta gwarancjq fabryczng producenta spehiajgcq nastepujgce warunki:

min. 60 miesiecy w miejscu uzywania sprzetu w trybie NBD, producent musi zapewniaé informacje
o gwarancji ikonfiguracji i oprogramowaniu sprzetowym na dedykowanej stronie www po

podaniu numeru seryjnego serwera. W okresie gwarancji Zamawiajgcy ma prawo do
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otrzymywania bezptatnych poprawek oraz aktualizacji wersji oprogramowania dostarczonego
wrdz z macierzq oraz oprogramowania wewnetrznego macierzy. W okresie gwarancji producenta
uszkodzone dyski pozostajq u Zamawiajgcego, macierz musi byé serwisowana przez autoryzowany
podmiot zgodnie z powszechnie uznawanymi normami zarzqdzania (dokument skiadany na
potwierdzenie spelnienia przez oferowane dostawy wymagan okreslonych przez

Zamawiajqcego).
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4. Wyposazenie serwerowni - zakup urzgdzenia NAS.

Obudowa wolnostojgca wyposazona w: wyswietlacz, wskazniki LED (status, LAN, USB, dyski, karty
SD), ptyta gtéwna wyposazona w: pamieé operacyjng min. 4GB; porty: min. 4x USB 3.0, 1x PCle
2.0x2, 1x HDMI 1.4, wyjscie audio 3,5mm Line out Jack; slot na karte SD; liczba rdzeni CPU: min.

4; liczba watkéw CPU: min. 4; czestotliwos¢ bazowa min. 1,5GHz

Zainstalowane dyski: min. 4 x 12 TB 3.5” SATA lll, z mozliwosciq rozbudowania do min. 12 dyskéw

(2,57/ 3,57).

Funkcje hot swap RAID 0/1/5/6/10.

Mozliwos¢ zwiekszania pojemnosci i migracja pomiedzy poziomami RAID online.
Bezpieczny zdalny backup sieci komputerowej poprzez rsync.

Kopia na dyski zewnetrzne i inne urzqdzenia.

Replikacja miedzy urzqdzeniami w czasie rzeczywistym.

Mozliwoé¢ podigczenia kontrolera domeny Microsoft oraz mozliwo$é uruchomienia kontrolera

domeny na bazie SAMBA 4.

Macierz musi obstugiwaé ustugi min.: serwer pocztowy, stacja monitoringu, Windows ACL,
integracia w Windows ADS, serwer wydruku, serwer www, serwer plikéw, manager plikéw przez

www, obstuga maszyn wirtualnych, klient LDAP, serwer syslog, serwer VPN

. Hosting stron internetowych z uzyciem PHP /MySQL.
. Protokoty min.: SSH, SNMP, NFS, FTP, WebDAYV, Telnet.
. Mozliwo$éé sprawdzania Bad sectoréw oraz SMART dyskéw.

. Zgodnoéé z VMware / Citrix / Hyper-V. Mozliwoé¢ uruchomienia maszyn wirtualnych bezposrednio

na macierzy bez koniecznosci posiadania zewnetrznych wirtualizatoréw.

. GUI w jezyku polskim.

. Mozliwo$é tworzenia polqczen sieciowych: fail-over, load balancing, agregacdiji itp.

. Szyfrowanie ze wsparciem sprzetowym catych woluminéw oraz wybranych udziatéw sieciowych.
. Wspoétdzielenie zasobdw np. drukarki USB dla systeméw Windows i MacOS.

. Wsparcie dla systeméw operacyjnych: Windows 7, Windows 8, Windows 10, Windows Server

2003/2008 Rs/2012/2012 R2/ 2016, Apple Mac OS 10.7+, Linux, Unix.

. Gwarancja — min. 24 miesiqgce.
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5. Wyposazenie serwerowni - zakup oprogramowania do backupu.

Oprogramowanie powinno by¢ dostepne w wersji licencjonowania w modelu “per-CPU”.
Oprogramowanie powinno obstugiwaé min. 4 fizyczne procesory.

Oprogramowanie powinni wspdtpracowaé z infrastrukturg VMware w wersji 4.1, 5.0, 5.1, 5.5, 6.0

oraz Microsoft Hyper-V 2012, 2012 R2i 2016.

Oprogramowanie powinno zapewniaé tworzenie kopii zapasowych wszystkich systeméw

operacyinych maszyn wirtualnych wspieranych przez vSphere i Hyper-V.

Oprogramowanie tworzyé powinno “samowystarczalne” archiwa do odzyskania ktérych nie

wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw.

Oprogramowanie powinno posiadaé¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia

wielkosci archiwdw.

Oprogramowanie zapewniaé¢ powinno backup jednoprzebiegowy - nawet w przypadku

wymagania granularnego odtworzenia.

Oprogramowanie oferowaé powinno portal samoobtsugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle

(w tym odtwarzanie point-in-time)

Oprogramowanie zapewniaé¢ powinno bezposredniq integracie z VMware vCloud Director 5.5,

5.6, 8.0, 8.10 i archiwizowaé metadane vCD.

. Oprogramowanie wykorzystywaé powinno mechanizmy Change Block Tracking na wszystkich

wspieranych platformach wirtualizacyjnych.

. Oprogramowanie powinno mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son).

. Oprogramowanie powinno da¢ mozliwosé¢ wykorzystania protokotu DDBOOST w przypadku gdy

repozytorium backupdw jest umiejscowione na EMC DataDomain.

. Oprogramowanie powinno dawaé mozliwos¢ przetwarzania wielu wirtualnych dyskéw

jednoczesnie (parallel processing).

. Oprogramowanie wspieraé¢ powinno odtwarzanie plikdw z nastepujgcych systeméw plikdw:

a. Linux ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs
b. BSD UFS, UFS2

c. Solaris ZFS, UFS
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20.

21.

d. Mac HFS, HFS+
e. Windows NTFS, FAT, FAT32, ReFS

f. Novell OES NSS

. Oprogramowanie powinno umozliwiaé szybkie granularne odtwarzanie obiektéw aplikacji bez

uzycia jakiegokolwiek agenta zainstalowanego wewngqtrz maszyny wirtualnej.

. Oprogramowanie powinno wspieraé granularne odtwarzanie dowolnych obiektéw i dowolnych

atrybutéw Active Directory wiqgczajgc hasto, obiekty Group Policy, partycja konfiguracji AD,

rekordy DNS zintegrowane z AD.

. Oprogramowanie powinno wspieraé granularne odtwarzanie Microsoft Exchange 2010 i nowszych

(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Obijects"),

. Oprogramowanie powinno wspieraé granularne odtwarzanie Microsoft SQL 2005 i nowsze

wiqczajge bazy danych z opcjq odtwarzania point-in-time, tabele, schemat.

. Oprogramowanie powinno wspieraé¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze

z opcjq odtworzenia elementéw, witryn, uprawnien.

Oprogramowanie powinno wspiera¢ granularne odtwarzanie baz danych Oracle z opcjq
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢é dostepna dla baz uruchomionych

w $rodowiskach Windows oraz Linux.

Oprogramowanie powinno zosta¢ dostarczone z wykupionq opcjq wsparcia podstawowego na

okres minimum 36 miesiecy w trybie (12x5).

6. Wyposazenie serwerowni - zakup oprogramowania do wirtualizacji.

Warstwa wirtualizacji oprogramowania powinna umozliwiaé instalacje bezposrednio na sprzecie

fizycznym bez dodatkowych posredniczgcych systemdw operacyjnych.

Pojedynczy klaster skalowaé sie powinien do 3 fizycznych hostéw (serweréw) z zainstalowang

warstwq wirtualizacii.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym powinno mieé mozliwosé
obstugi i wykorzystania procesoréw fizycznych wyposazonych w 576 logicznych wqtkéw oraz do

12 TB pamieci fizycznej RAM.

Oprogramowanie do wirtualizacji zapewniaé powinno mozliwo$é skonfigurowania maszyn

wirtualnych 1-128 procesorowych.

Oprogramowanie do wirtualizacji zapewniaé powinno mozliwo$é stworzenia dysku maszyny

wirtualnej o wielkosci do 62 TB.
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Oprogramowanie do wirtualizacji zapewni¢ powinno mozliwo$é skonfigurowania maszyn

wirtualnych z mozliwosciq przydzielenia do 6 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewniaé mozliwos$é skonfigurowania maszyn wirtualnych,

z ktérych kazda moze mie¢ do 10 wirtualnych kart sieciowych.

Rozwigzanie wspieraé¢ powinno minimum nastepujgce systemy operacyjne: Windows XP, Windows
Vista, Windows 2000, Windows Server 2003/R2, Windows Server 2008/R2, Windows Server
2012/R2, Windows Server 2016, Windows 7, Windows 8, Windows 8.1, Windows 10, SUSE Linux
Enterprise Server, Red Hat Enterprise Linux, Solaris, Oracle Enterprise Linux, Debian GNU /Linux,
CentOS, FreeBSD, Asianux, NeoKylin Linux, CoreOS, Ubuntu, SCO OpenServer, SCO Unixware,
Mac OS X.

Rozwigzanie powinno umozliwiaé przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiqgniecia maksymalnego wspétczynnika

konsolidaciji.

. Rozwiqzanie musi umozliwiac¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw dyskowych

niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

. Rozwiqzanie powinno posiadaé centralng konsole graficznq do zarzqdzania maszynami

wirtualnymi i do konfigurowania innych funkcjonalnosici. Centralna konsola graficzna ma mieé
mozliwo$é dziatania zardédwno, jako aplikacja na maszynie fizycznej lub wirtualnej, jok i jako
gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual appliance. Dostep do konsoli

moze by¢ realizowany z poziomu przeglqdarki internetowej z wykorzystaniem protokotu HTMLS5.

. Oprogramowanie do wirtualizacji powinno zapewniaé mozliwos¢ wykonywania kopii

migawkowych instancji systeméw operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii

zapasowych bez przerywania ich pracy.

. Oprogramowanie powinno posiadaé funkcjonalno$é¢ wirtualnego przetqeznika (virtual switch)

umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwala potgczyé maszyny
wirtualne w obszarze jednego hosta, a takze na zewnqtrz sieci fizycznej. Pojedynczy przetqcznik

wirtualny powinien mie¢ mozliwoé¢ konfiguraciji do 4000 portdéw.

. Rozwiqzanie powinno zapewniaé mechanizm replikacji wskazanych maszyn wirtualnych w obrebie

klastra serweréw fizycznych.

. Rozwigzanie powinno mie¢ mozliwo$é przenoszenia maszyn wirtualnych w czasie ich pracy

pomiedzy serwerami fizycznymi. Mechanizm powinien umozliwiaé minimum 4 takich proceséw

przenoszenia jednoczesnie.

. Oprogramowanie powinno zapewniaé odpowiedniq redundancie i mechanizm (wysokiej

dostepnosci HA), aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez
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administratora i uruchomione na nim wirtualne maszyny zostaty uruchomione na innych serwerach

z zainstalowanym oprogramowaniem wirtualizacyjnym.

. Oprogramowanie powinno zostaé objete minimum 36 miesiecznym okresem gwarancji obejmujqcej

wsparcie techniczne w trybie dostepnosci 7 dni w tygodniu.

7. Wyposazenie serwerowni - zakup przetqcznikdw sieciowych.

rodzaj urzqdzenia: przetqgcznik — min. 48 portowy, zarzqdzalny,
rodzaj obudowy: umozliwiajgcy montaz w szafie RACK 19”, max. 1U;
przepustowosé przetqgczania: min. 170 Gbps,

przepustowo$é: min. 77,3 Mpps dla pakietéw 64 bajtowych,

pamieé¢ RAM: min. 512 MB,

Wsparcie dla standardu PoE+ (Power over Ethernet);

dostepne interfejsy: min. 48 x 10/100/1000Base-T - RJ-45 (downlink), min. 4 x Gig SFP (uplink) —
niezalezne od wymaganych portéw 10/100/1000Base-T;

Funkcja automatycznego provisioningu i konfiguracji przelqcznika przy jego pierwszym

podtqczeniu do sieci bez koniecznosci wykonywania wstepnej, recznej konfiguracii;

Obstuga list kontroli dostepu (ACL)

. Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 100/1000 BaseT;
. Budzet mocy PoE nie mniejszy niz 380W;

. Dostep do urzqdzenia przez konsole szeregowq, HTTPS, SSHv2, SNMPv3;

. Obstuga Secure FTP;

. Obstuga Simple Network Time Protocol (SNTP) v4;

. Standardy komunikacyijne: IEEE 802.3,IEEE 802.3ab,|EEE 802.3z, IEEE 802.1 x;

. Wielko$é tablicy adreséw MAC: minimum 16000;

. gwarancja — min. 60 miesiecy z czasem reakcji do nastepnego dnia roboczego od przyijecia

zgloszenia. Gwarancja obejmujgca wszystkie elementy przefqgeznika (réwniez zasilacze
i wentylatory) zapewniajgca wysytke sprawnego sprzetu na podmiane na nastepny dzien roboczy
po zgloszeniu awarii. Gwarancia musi zapewniaé dostep do poprawek oprogramowania

urzqdzenia oraz wsparcia technicznego. Wymagane jest zapewnienie wsparcia telefonicznego

Strona | 22



w trybie 8x5. Cato$é¢ Swiadczen gwarancyjnych musi byé realizowana bezpoérednio przez

producenta sprzetu lub jego autoryzowany serwis.

8. Woyposazenie serwerowni - zakup UPS.

Moc pozorna - 3000 VA;

Moc rzeczywista - 2700 Wat;

Architektura UPS - Line-interactive;

Maks. czas przetqczenia na baterie - 4 ms;

Zimny start;

Uktad automatycznej regulacii napiecia (AVR);

Sinus podczas pracy na baterii;

Gniazda wyjéciowe — 8 szt. [EC-320-C13 (10A), 1 szt. [EC-320-C19 (16A);

Gniazda zdalnie sterowane - 2 grupy po 2 szt. [EC-320-C13 (10A);

. Zarzqdzanie akumulatorami - system tadowania nieciqgtego baterii z kompensacjq temperatury,

automatyczny test baterii, ochrona przed glebokim roztadowaniem, automatyczna detekcja
zewnetrznych jednostek bateryjnych, wymiana akumulatoréw ,na gorqco” bez koniecznosci

zamykania podtqczonych urzgdzen;

. Interfejs uzytkownika - wys$wietlacz LCD;

. Porty komunikacyijne - karta zarzqdzajgca SNMP; USB, RS232, styki przekaznikowe, blok zaciskéw

dla zdalnego zat./wyt. | awaryjnego wytqczania zasilania;

. Typ obudowy — rack 2U;

. Czas podtrzymania dla obcigzenia 2700W — 21 minut osiqgniety poprzez zastosowanie

dodatkowego zewnetrznego modutu bateryjnego w obudowie rack 2U;

. Zestaw gniazd wyijsciowych PDU podtgczany do gniazda wyijsciowego [EC-320-C19 (16A)

w zasilaczu awaryjnym UPS z 12 szt. gniazd [EC-320-C13 (10A) i 1 szt. [EC-320-C19 (16A) z 2

bezpiecznikami nadprgdowymi;

. Oprogramowanie kompatybilne ze srodowiskiem wirtualnym Vmware umozliwiajgce zarzgdzanie

Z jednej konsoli serwerami zwirtualizowanymi oraz urzqdzeniami do ich zasilania;

. Gwarancja producenta — min. 36 miesiecy — uklady elektroniczne, min. 24 miesiqce — akumulator

9. Wyposazenie serwerowni - zakup urzqdzenia UTM.
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Przepustowo$¢ Stateful Firewall: nie mniej niz 7,4 Gbps dla pakietéw 512 B.

Przepustowosé¢ IPS min. na poziomie 350 Mbps.

Przepustowo$¢ Firewall z wigczong funkcjq Kontroli Aplikacji: nie mniej niz 1000 Mbps

Musi obstugiwaé min. 2 min jednoczesnych potgczen oraz 30 ty$ nowych potgczen na sekunde.

Wydaijnos$é skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,

Antywirus - minimum 250 Mbps.

Zapory majq petnié funkcje:

- Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

- Kontroli Aplikacii.

- Poufnosé transmisji danych - potqgczenia szyfrowane IPSec VPN oraz SSL VPN.
- Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
- Ochrona przed atakami - Intrusion Prevention System.

- Kontrola stron WWW.

- Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

- Zarzqdzanie pasmem (QoS, Traffic shaping).

- Analiza ruchu szyfrowanego protokotem SSL.

- Analiza ruchu szyfrowanego protokotem SSH

- Mechanizmy ochrony przed wyciekiem poufnej informacii (DLP).

- Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych. W
ramach postepowania powinny zostaé dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktére bedq zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw

lub w ramach potqgczen VPN typu client-to-site
Musi obstugiwaé co najmniej 100 mobilnych potgczen VPN.

Przepustowo$¢ IPSec VPN nie mniejsza niz 2 GBps dla pakietéw 512 B, przy zastosowaniu

algorytmu AES256 — SHAT.

Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

. Realizujqc funkcje Firewall powinna dawaé mozliwosé pracy w jednym z dwéch trybéw: Routera z

funkcjg NAT lub transparentnym.
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20.

21.

22.

23.

24,

25.

26.

. Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje

lub zbiory aplikacii, reakcje zabezpieczen, rejestrowanie zdarzen.

. System musi zapewniaé translacie adreséw NAT: zrédlowego i docelowego, translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu; Dedykowany ALG (Application Level Gateway)

dla protokotu SIP.

. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,

LAN, WAN.

. Firewall musi dysponowaé minimum 20 portami Gigabit Ethernet RJ-45.

. System Firewall musi posiadaé wbudowany port konsoli szeregowej oraz gniazdo USB

umozliwiajgce podigczenie modemu 3G /4G oraz instalacji oprogramowania z klucza USB.

. W ramach systemu Firewall powinna byé mozliwo$é zdefiniowania co najmniej 200 interfejséw

wirtualnych — definiowanych jako VLAN'y w oparciu o standard 802.1Q.

. System realizujgcy funkcje Firewall musi byé wyposazony w lokalny dysk o pojemnosci minimum

128 GB.

. Administracja urzqdzenia musi byé mozliwa poprzez graficzny interfejs zarzqdzania w czasie

rzeczywistym. Nie moze by¢ konieczne jakiekolwiek dodatkowe oprogramowanie stuzqce do

konfiguracji rozwiqzania.

. Urzgdzenie powinno umozliwiaé monitorowanie logéw ruchu w czasie rzeczywistym.

Rozwigzanie powinno umozliwiaé¢ wysytanie alarméw przez SNMP lub e-mail.

Musi istnie¢ mozliwosé tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna

istnie¢ funkcja synchronizacji sesiji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw

zabezpieczen oraz fqczy sieciowych.
Monitoring stanu realizowanych potqczen VPN.

Zapora musi mie¢ mozliwos¢ wspdtpracy z platformq lub ustugq typu Sandbox w celu eliminowania

nieznanych dotqd zagrozen.

Baza sygnatur atakéw powinna zawieraé¢ minimum 5000 wpiséw i by¢é aktualizowana

automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i byé aktualizowana

automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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27.

28.

W ramach postepowania powinny zosta¢ dostarczone licencie upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowaé nastepujqce

elementy: Kontrola Aplikaciji, IPS, Antywirus, Antyspam, Web Filtering na okres min. 60 miesiecy.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 60 miesiecy,
polegajgcym na naprawie lub wymianie urzqdzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz

wsparcie techniczng, w trybie 8x5.

10. Wyposazenie stanowisk pracowniczych - zakup zestawéw komputerowych.

Minimalne parametry zestawu komputerowego:

1.

Komputer musi charakteryzowaé sie wydajnosciq obliczeniowq wg SYSmark 2014 SE

PerformanceTest lub réwnowazne:
1) Overall Rating — co najmniej 1095 punktéw,
2) Office Productivity — co najmniej 1085 punktéw,
3) Media Creation — co najmniej 1100 punktéw,
4) Data/Financial Analysis — co najmniej 1080 punktéw,

5) Responsiveness — co najmniej 1100 punktow.

Wymagane testy wydajnosciowe Wykonawca musi przeprowadzié na automatycznych ustawieniach

konfiguratora dotqczonego przez firme BAPCO Ilub réwnowazne i przy natywnej rozdzielczosci

wyswietlacza oraz wiqczonych wszystkich urzqgdzaniach. Nie dopuszcza sie stosowania overclokingu,

oprogramowania wspomagaijqcego pochodzqcego z innego zrédia niz fabrycznie zainstalowane

oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytqczanie urzqdzen

stanowiqcych peing konfiguracje) jaok réwniez w samym $rodowisku systemu (tzn. zmniejszanie

rozdzielczosci, jasnosci ikontrastu itp.) (Raport z przeprowadzonych testow wydajnosciowych -

dokument skladany na potwierdzenie spelnienia przez oferowane dostawy wymagan okreslonych

przez Zamawiajgcego).

2.

Procesor minimum 4-rdzeniowy ze zintegrowanym uktadem graficznym.

Pamieé operacyjna min. 8 GB w najnowszej technologii oferowanej przez producenta komputera,

przy czym komputer musi obstugiwaé do 32GB pamieci.

Pamieé¢ masowa min. 500 GB. Zamawiajqcy dopuszcza osiggniecie minimalnej wartosci pamieci

masowej przy wykorzystaniu maksimum 2 dyskéw twardych.

Karta graficzna zintegrowana, posiadajgca ztgcza min. 1xHDMI lub 1xDisplayPort 1.2, 1x VGA,
zgodna z min. DirectX 12, OpenGL 4.4, OpenCL 2.0
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Karta dzwiekowa zintegrowana, musi obstugiwaé dzwiek 24bit HD.

Obudowa musi zapewniaé cyrkulacje powietrza na linii przéd-tyt poprzez wentylator i perforacje
(montaz uzytkowy komputeréw wyklucza chtodzenie wnetrza poprzez otwory w scianach

bocznych).

Obudowa zaprojektowana i wykonana przez producenta komputera opatrzona trwatym logo

producenta, metalowa.

Ze wzgledéw ochrony danych komputer musi posiadaé nieusuwalny uktad TPM.

. Ze wzgledéw uzytkowych i dla szybkiego podijecia akcji serwisowej komputer musi posiadaé tryb

serwisowy (dziatajgcy nawet bez systemu operacyjnego) zapewniajgcy kazdemu uzytkownikowi
podstawowe informacje tekstowe lub graficzne (np. na monitorze) o usterkach typu gotowo$é MBR
do startu OS oraz uszkodzenie: CPU, RAM, wszystkie wentylatory, przewody, ptyta gtéwna, LCD,
OD, USB, HDD, SSD, audio, video.

. Wyposazenie fabryczne minimalne: nieusuwalne min. 2xUSB 3.0 lub 3.1 i 4xUSB2.0 w tym 2x USB

w panelu przednim obudowy; RJ45; naped optyczny: nagrywarka SATA min. 8x DVD-RW;
klawiatura przewodowa - USB w uktadzie polski programisty (klawiatura powinna posiadaé
kontrolki Caps Lock i Num Lock) i mysz przewodowa (optyczna, USB, dwuprzyciskowa, rolka (scroll)
jako trzeci przycisk, czutosé min. 1000 CPI); nosnik z systemem operacyjnym Windows 10 Pro 64-
bit lub réwnowazny i sterownikami, 1x wyijécie stuchawkowe oraz 1x wejicie mikrofonowe na
panelu przednim i tylnym obudowy (dopuszczalne uniwersalne gniazdo audio), zasilacz o mocy
dostosowanej do specyfikacji zestawu komputerowego. Wymagana iloé¢ i rozmieszczenie portéw

USB nie moze by¢ osiqgnieta w wyniku stosowania konwerteréw, przejscidéwek itp.

. Oferowany komputer musi zostaé dostarczony z licencjq oprogramowania systemu operacyjnego

speiniajgcego nastepujgce minimalne parametry: Mozliwos¢ dokonywania aktualizacji i poprawek
systemu przez Internet; mozliwos¢ dokonywania vaktualnien sterownikéw urzqdzen przez Internet —
witryne producenta systemu; Darmowe aktualizacie w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszq byé dostarczane bez
dodatkowych optat) — wymagane podanie nazwy strony serwera WWW,; Internetowa
aktualizacja zapewniona w jezyku polskim; Whbudowana zapora internetowa (firewall) dla
ochrony potqczen internetowych; zintegrowana z systemem konsola do zarzqdzania ustawieniami
zapory i regutami IPSec v4 i v6; Zlokalizowane w jezyku polskim, co najmniej nastepujqgce
elementy: menu, przeglqgdarka internetowa, pomoc, komunikaty systemowe; Wsparcie dla
wiekszosci powszechnie uzywanych urzqdzen peryferyjnych (np.: drukarek, urzqdzen sieciowych,
standardéw USB, Plug&Play, Wi-Fi); Mozliwos¢ zdalnej automatycznej instalacji, konfiguracii,
administrowania oraz aktualizowania systemu; Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzqdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw; Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu)

dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
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wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdéw
lokalnych;  Zintegrowane z systemem operacyjnym narzedzia zwalczajgce  ziodliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych;
Whbudowany system pomocy w jezyku polskim; System operacyjny powinien byé wyposazony
w mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzqcych);
Mozliwoéé¢ zarzgdzania stacjq roboczq poprzez polityki — przez polityke rozumiemy zestaw regut
definivjqcych lub ograniczajgcych funkcjonalnosé systemu lub aplikacji; System posiadaé powinien
narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania
oraz generowania raportéw z ustawien polityk; Zdalna pomoc i wspétdzielenie aplikacji —
mozliwo$¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu
z komputerem; Graficzne $rodowisko instalacji i konfiguracii; Zarzqdzanie kontami uzytkownikéw
sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe;
Mozliwoéé przywracania plikéw systemowych; Mozliwoéé¢ ,,downgrade” do nizszej wersji; graficzny
interfejs uzytkownika umozliwiajgcy obstuge przy pomocy klawiatury i myszy; mechanizmy
logowania do domeny w oparciu o: login i hasto, karty z certyfikatami (smartcard), wirtualne karty
(logowanie w oparciu o certyfikat chroniony modutem TPM), mechanizmy wieloelementowego
uwierzytelniania; wsparcie dla Srodowisk: JAVA i .Net Framework 4.x- mozliwo$é uruchomienia
aplikacji dziatajgcych we wskazanych s$rodowiskach; Systemowe narzedzie do szyfrowania

dyskéw;

. Gwarancja fabryczna producenta spelniajgca warunki: min. 36 miesiecy w miejscu uzywania

sprzetu z czasem reakcji serwisu do konca nastepnego dnia roboczego, producent komputera musi
zapewniaé informacje o gwarancji i konfiguracji i oprogramowaniu sprzetowym na dedykowanej
stronie www po podaniu numeru seryjnego komputera, w okresie gwarancji producenta
w przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Zamawiajgcego, gwarancja
bedzie obejmowaé wszystkie elementy sprzetowe komputera, ustugi serwisowe bedq $wiadczone
w miejscu instalacji urzgdzenia oraz mozliwos¢ szybkiego zgtaszania usterek przez portal
internetowy. (dokument skladany na potwierdzenie spelnienia przez oferowane dostawy

wymagan okreslonych przez Zamawiajqcego);

. Komputer musi  byé wyprodukowany tak, aby w trybie jednoczesnej pracy

(odczyt/zapis/przetwarzanie) dysku twardego i napedu optycznego wyznaczony poziom ciénienia
akustycznego emisji urzqdzenia na stanowisku pracy nie przekraczat 27 dB (certyfikat wydany
przez jednostke oceniajgcq zgodnosé lub sprawozdanie z badan przeprowadzonych przez te
jednostke, jako srodek dowodowy potwierdzajgcy zgodnosé z wymaganiami i cechami
okreslonymi w opisie przedmiotu zaméwienia - dokument skladany na potwierdzenie

spetnienia przez oferowane dostawy wymagan okreslonych przez Zamawiajgcego);

. Komputer musi byé wyprodukowany zgodnie z powszechnie uznawanymi normami zarzqdzania

i ochrony s$rodowiska, w zakresie spetnienia zgodnosci z dyrektywq RoHS Unii Europeijskiej

o eliminacji substancji niebezpiecznych wg wytycznych Krajowej Agencji Poszanowania Energii dla
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ptyty gtéwnej oraz elementéw wykonanych z tworzyw sztucznych o masie powyzej 25 gram
(dokument skladany na potwierdzenie spelnienia przez oferowane dostawy wymagan

okreslonych przez Zamawiajgcego).

16. Kazdy komputer musi zostaé wyposazony w monitor o parametrach minimalnych:

A W b

N o O

9.

1) min. 21,5”; podséwietlenie LED, powitoka antyrefleksyjna; reakcja max. 5ms;

2) jasno$é przynajmniej 250cd/m2; kontrast typowy min. 3000:1,

3) rozdzielczo$é min. 1920x1080;

4) zlgcza wbudowane fabrycznie minimum: 1x VGA lub D-Sub; 1x DP lub DVI-D;

5) Dostarczone urzgdzenia majq by¢é produktami fabrycznie nowymi, nieuzywanymi,

dostarczonymi poprzez autoryzowany kanat sprzedazy producenta na terenie Polski.

6) gwarancja fabryczna producenta spehiajgca warunki: w miejscu uzywania sprzetu min. 36
miesiecy, gwarancja zero jasnych pikseli - wymiana na nowy monitor przy kazdym jednym
pikselu, producent musi zapewniaé informacje o gwaranciji i konfiguracji i oprogramowaniu

sprzetowym na dedykowanej stronie www po podaniu numeru seryjnego;

7) monitor musi by¢ wyprodukowany zgodnie z powszechnie uznawanymi normami
zarzgdzania i ochrony $rodowiska (dokument skladany na potwierdzenie spetnienia

przez oferowane dostawy wymagan okreslonych przez Zamawiajgcego).

11. Wyposazenie stanowiska kancelaryjnego - zakup skanera.

rozmiar — A4, skaner z podaijnikiem,

kolor: 24-bity, skala szarosci: 8-bitéw, monochromatyczny: 1-bit,
rozdzielczo$é¢ optyczna — 600 dpi,

predkos¢ skanowania — 60 str./min.,

skan dwustronny,

predkos¢ skanowania skan dwustronny — 120 str./min.,

podaijnik ptaski,

podainik papieru ADF,

pojemnos¢ ADF — min. 80 arkuszy A4,

10. dzienna przepustowos¢ min. 4000 stron,

11. interfejs — USB 3.0,
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12. zapis do obrazéw JPEG, TIFF, PDF

13. gwarancja producenta min. 24 miesiqce.

BURMISTRZ RESZLA

Marek Janiszewski
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