   Reszel, dnia 03.06.2022 r.
Gmina Reszel
ul. Rynek 24
11-440 Reszel

Nr sprawy: TB-I.7013.10.2022


Z A W I A D O M I E N I E

Zamawiający informuje o zapytaniach skierowanych przez Wykonawców 
w zamówieniu na wykonanie:
„audytu cyberbezpieczeństwa w projekcie „Cyfrowa Gmina”

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji projektu grantowego „Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.


Pytanie nr 1-7:
1) Ilość lokalizacji (adresy, info. co znajduje się pod danym adresem).
Pozostałe dane poniżej proszę rozgraniczyć na każdą lokalizację  z osobna, pozwoli to najdokładniej obliczyć czasochłonność i cenę projektu.
2) Ilość pracowników/użytkowników.
3) Ilość wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe, urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP etc.). W tym rozgraniczyć:
a. Ilość komputerów (również przenośnych);
b. Ilość serwerów (fizycznych, wirtualnych);
c. Ilość pozostałych urządzeń podłączonych do sieci.
4) Ilość podsieci (jaki zakres maski każdej podsieci?).
5) Ilość serwerowni.
6) Ilość adresów zewnętrznych.
7) Czy mają Państwo wdrożoną Active Directory?
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Projekt “Cyfrowa gmina” jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020



Odpowiedź nr 1-7:

	 Lokalizacja
 
	Ilość pracowników / użytkowników
	Ilość wszystkich hostów 
	Ilość komputerów 
(również przenośnych)
	Ilość serwerów 
(fizycznych, wirtualnych)
	Ilość pozostałych urządzeń podłączonych do sieci
	Ilość podsieci (jaki zakres maski każdej podsieci?)
	Ilość serwerowni
	Ilość adresów zewnętrznych
	Active Directory

	Urząd Gminy 
w Reszlu
	ul. Rynek 24
	34
	85
	40
	2 / 12
	31
	2 / 24
	1
	8
	TAK

	
	ul. Reymonta
	
	
	
	
	
	
	
	
	

	Środowiskowy Dom Samopomocy
	ul. Podzamcze 1
	20
	25
	20
	0
	5
	1 / 24
	0
	1
	NIE

	
	ul. Podzamcze 1a
	
	
	
	
	
	1 / 24
	
	1
	NIE

	Miejski Ośrodek Pomocy Społecznej
	ul. Kolejowa 25a
	14
	28
	15
	1
	12
	1 / 24
	0
	8
	NIE

	Zespół Szkolno-Przedszkolny
	ul. Konopnickiej 2
	63 pracowników ogólnie,
158 uczniów - Konopnickiej,
 284 uczniów - Chrobrego
	111
	58
	0
	53
	5 / 24
	0
	1
	NIE

	
	ul. Chrobrego 5a
	
	98
	54
	0
	44
	4 / 24
	0
	1
	NIE









Pytanie nr 8: 
[bookmark: _Hlk25325213]Jaki budżet (brutto) wpisali Państwo we wniosku grantowym na realizację samej Diagnozy cyberbezpieczeństwa z całej puli przydzielonych środków?

Odpowiedź nr 8:
Zamawiający informuje, że dane dotyczące budżetu na realizację Diagnozy cyberbezpieczeństwa na tym etapie postępowania nie są dostępne dla Wykonawców.

Pytanie nr 9:
Z jaką datą podpisali Państwo Umowę grantową?

Odpowiedź nr 9:
01-03-2022.

Pytanie nr 10:
„2. W ramach realizacji przedmiotu zamówienia Wykonawca zobowiązany będzie do dokonania oceny zgodności funkcjonujących zasad i procedur dotyczących zarządzania bezpieczeństwem informacji, w tym przetwarzania danych osobowych, z obowiązującymi aktami prawnymi do przeprowadzenia kompleksowej diagnozy/ audytu bezpieczeństwa informacji w zakresie ustawowych obszarów działalności podmiotu (w tym w szczególności weryfikacji struktury organizacji oraz przepływu dokumentów elektronicznych, analizy zewnętrznej i wewnętrznej sieci komputerowej, analizy serwerów, testów dostępu do sieci wewnętrznej i zewnętrznej, analizy stacji roboczych, analizy kopii zapasowych, analizy poczty email, analizy ogólnego bezpieczeństwa danych i mechanizmów kontroli  w podmiocie) oraz opracowania dokumentacji poaudytowej – raportu z wytycznymi do doskonalenia i rekomendacjami.”

Czy w związku z powyższym oczekują Państwo:
- audytu ochrony danych osobowych?
- testów penetracyjnych infrastruktury IT na wskazanych w pytaniu nr 3 hostach?
- poza załącznikiem 8 konkursu również osobno raportu dla Urzędu z całości  przeprowadzonych działań?
- czy poza powyższym jest jeszcze coś czego Państwo oczekują i mogliśmy to przegapić?

Odpowiedź nr 10:
Wykonawca powinien dokonać w formie raportu oceny zgodności zasad i procedur przetwarzania danych osobowych z obowiązującymi aktami prawnymi. Zamawiający wymaga testów penetracyjnych i raportu.

Z up. BURMISTRZA RESZLA
Jerzy Bajorek
Z-ca BURMISTRZA
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