Zarzadzenie Nr 104/2018
Burmistrza Reszla
z dnia 31 sierpnia 2018 roku

w sprawie: wyznaczenia Administratora Systemow Informatycznych
w Urzedzie Gminy w Reszlu.

Na podstawie art.36 ustawy z dnia 29 sierpnia 1997 r. — o ochronie danych osobowych ( Dz. U z
2016r., poz. 922) oraz Rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiadac urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych osobowych (
Dz. U Nr 100, poz. 1024)

zarzqgdzam, co nastepuje:

§ 1.W celu realizacji zadan zwigzanych z obowigzkiem stosowania Srodkow
technicznych i1 organizacyjnych, zapewniajacych ochron¢ danych osobowych
gromadzonych i przetwarzanych za pomoca sieci i systemow teleinformatycznych w
Urzedzie Gminy w Reszlu, wyznaczam Panig Anete Zakrzewska — informatyka,

do pelienia obowigzkow Administratora Systemow Informatycznych (ASI)

w Urzedzie Gminy w Reszlu .

§ 2. Zakres czynno$ci przewidziany do wykonywania w ramach petnienia funkcji,
o ktorej mowa w § 1 stanowi zatgcznik do niniejszego zarzadzenia.

§ 3. Traci moc Zarzadzenie Nr 53/2008 Burmistrza Reszla z dnia 14 maja 2018 roku
w sprawie wyznaczenia Administratora Bezpieczenstwa Informacji oraz
Administratora Bezpieczenstwa Systemow Informatycznych, odpowiedzialnych za
bezpieczenstwo danych osobowych w Urzgdzie Gminy w Reszlu.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik Nr 1
do Zarzadzenia Nr 104/2018
z dnia 31.08.2018 r.

ZADANIA

ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

Do zadan administratora systemow informatycznych (ASI) nalezy realizacja zadan

natozonych na Administratora Danych — Burmistrza w zakresie zapewnienia bezpieczenstwa
danych przetwarzanych w systemach informatycznych wykorzystywanych do przetwarzania i
przechowywania danych osobowych w Urzedzie Gminy w Reszlu.

ASI odpowiada za bezpieczenstwo danych osobowych w systemach informatycznych

W tym  gléwnie za przeciwdziatanie dostepowi o0sOb niepowotanych do danych
gromadzonych, przetwarzanych i przechowywanych w systemach informatycznych UG, oraz
za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen.

Do jego gtéwnych obowigzkow nalezy w szczegdlnosci:

1)

2)

3)

4)

5)

Przeciwdzialanie dostgpowi o0s6b niepowotanych do danych przechowywanych i
przetwarzanych w systemach informatycznych wykorzystywanych w Urzedzie Gminy
w Reszlu

Podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen w systemie
zabezpieczen lub podejrzenia naruszenia,

Podjecie natychmiastowych dziatan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu
informatycznego lub informacji 0 zmianach w sposobie dzialania programu Ilub
urzadzen wskazujacych na naruszenie bezpieczenstwa danych. Dziatania te winny
mie¢ na celu wykrycie przyczyn lub sprawcy zaistniatej sytuacji i jej usunigcie.
Szczegdlowe zasady postepowania w przypadku naruszenia zabezpieczen okreslone
zostaly w Instrukcji zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych. W przypadku, gdy istnieje podejrzenie, iz
naruszenie bezpieczenstwa danych osobowych spowodowane zostalo zaniedbaniem
lub naruszeniem dyscypliny pracy, administrator bezpieczenstwa informacji winien
przedstawi¢ wniosek Administratorowi Bezpieczenstwa Informacji o wszczecie
postepowania wyjasniajacego i ztozenie wniosku o ukaranie odpowiedzialnych za to
0sob.

Analiza sytuacji, okoliczno$ci 1 przyczyn, ktore doprowadzily o naruszenia
bezpieczenstwa danych ( jesli takie wystapilo) i przygotowanie oraz przedstawienie
Administratorowi Bezpieczefistwa Informacji propozycji odpowiednich zmian do
Instrukcji zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych. Zaproponowane zmiany winny wyeliminowa¢ lub ograniczy¢
wystapienie podobnych sytuacji w przysztosci.

Zapewnienie awaryjnego zasilania komputerow oraz innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania danych osobowych. Komputery oraz
urzadzenia powinny by¢ zasilane przez =zastosowanie specjalnych urzadzen
podtrzymujacych zasilanie. Urzadzenia te winny by¢ wyposazone w oprogramowanie
umozliwiajgce bezpieczne wyltaczenie systemu komputerowego. Oznacza to takie
wylaczenie, w ktorym przed zanikiem zasilania zostang prawidtowo zakonczone



rozpoczete transakcje na bazie danych oraz wszelkie inne dzialania w ramach
pracujacych aplikacji i oprogramowania systemowego.

6) Dopilnowanie, by komputery przenosne, w ktorych przetwarzane sa dane osobowe,
zabezpieczone byty hastem dost¢pu przed nieautoryzowanym uruchomieniem. Osoby
posiadajace mikrokomputery przenosne z zapisanymi w nich danymi osobowymi
nalezy przeszkoli¢ w celu zachowania szczegolnej uwagi podczas ich transportu oraz
na to, aby mikrokomputery te przechowywane byly we wilasciwie zabezpieczonym
pomieszczeniu.

7) Czynno$ci zwigzane z naprawami, Kkonserwacja oraz likwidacja urzadzen
komputerowych, na ktorych zapisane sa dane osobowe. Dyski i inne informatyczne
nos$niki danych zawierajace dane osobowe przeznaczone do likwidacji nalezy
pozbawi¢ zapisu tych danych, a w przypadku, gdy nie jest to mozliwe nalezy
uszkodzi¢ w sposob uniemozliwiajacy ich odczyt. Urzadzenia przekazywane do
naprawy nalezy pozbawi¢ zapisu danych osobowych lub naprawia¢ w obecnos$ci
osoby upowaznionej przez administratora danych.

8) Czynno$ci zwigzane z zarzadzaniem hastami uzytkownikéw oraz przestrzeganie
procedur okreslajacych czestotliwos¢ ich zmiany zgodnie z wytycznymi zawartymi w
instrukcji okres$lajacej sposob zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Gminy w Reszlu, ze szczegdlnym
uwzglednieniem wymogow bezpieczenstwa informacji.

9) Nadzor nad wykonywaniem przez pracownikOw na Stanowiskach merytorycznych
czynno$ci zwigzanych ze sprawdzaniem systemu pod katem obecnosci wiruséw
komputerowych, czestoscia ich sprawdzania oraz nadzorowanie procedur
uaktualniania systeméw antywirusowych i ich konfiguracji.

10) Nadzor nad czynnosciami wykonywania kopii zapasowych, awaryjnych, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu.

11) Czynnosci zwigzane z przegladami, konserwacjami oraz uaktualnieniami systemow
stuzacych do przetwarzania danych osobowych oraz wszystkimi innymi czynno$ciami
wykonywanymi na bazach danych osobowych.

12) Nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych
za posrednictwem urzadzen teletransmisji.

13)Nadzor nad prawidtowoscig archiwizacji oraz usuwania danych osobowych z
systemow informatycznych,

14) Monitorowanie funkcjonowania zabezpieczen wdrozonych w celu ochrony danych
osobowych,

15) Wspotpraca z Inspektorem Ochrony Danych w zakresie przeprowadzania szkolen dla
pracownikow Urzedu Gminy w Reszlu z zakresu przepisoéw dotyczacych ochrony
danych osobowych oraz stosowania $rodkow technicznych i organizacyjnych przy
przetwarzaniu danych osobowych w systemach informatycznych



